Zarzadzenie Dyrektora Gimnazjum nr 2 w Rybniku nr 1/2012 z dnia 26 marca 2012
w sprawie zatwierdzenia , Instrukcji bezpieczenstwa przetwarzania

i ochrony danych osobowych w Gimnazjum nr 2 w Rybniku”

INSTRUKCJA BEZPIECZENSTWA PRZETWARZANIA | OCHRONY DANYCH
OSOBOWYCH W GIMNAZJUM NR 2 W RYBNIKU

W celu zapewnienia ochrony przetwarzanych danych osobowych administrator danych osobowych,
Gimnazjum nr 2 w Rybniku, na podstawie art. 36 w zwigzku z art. 3 i 7 ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdz.
zmianami) wprowadza ponizszg instrukcje.

81

llekro¢ w instrukcji jest mowa o:

1. administratorze danych — rozumie sie przez to Gimnazjum nr 2 w Rybniku,

2. zbiorze danych - rozumie sie przez to kaidy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

3. przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

4. placéwce — rozumie sie przez to Gimnazjum nr 2 w Rybniku,

5. systemie informatycznym — rozumie sie przez to zespot wspdtpracujgcych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

6. zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkdw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

7. usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg,

8. zgodzie osoby, ktorej dane dotycza — rozumie sie przez to oswiadczenie woli, ktérego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie: zgoda nie moze byé domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci,

9. osobie zatrudnionej przy przetwarzaniu danych osobowych — rozumie sie przez to pracownika
administratora danych, ktéry ma dostep do zbioréw danych osobowych,

10. reprezentancie — rozumie sie przez to osobe uprawniong do sktadania oswiadczen woli w imieniu
administratora danych,

11. osobie nieuprawnionej — rozumie sie przez to osobe nie zatrudniong przy gromadzeniu lub przetwarzaniu
danych (z wyfaczeniem osoby uprawnionej do ich przegladania przetwarzania na mocy odrebnych
przepisdw), a takze osobe, ktdrej dane osobowe nie podlegajg przetwarzaniu we wtasciwych zbiorach
danych).
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§2
Przepisy ogodlne

Przetwarzanie danych osobowych do celéw zwigzanych z dziatalnoscig administratora danych jest zgodne
z prawem w sytuacji, gdy dane te zostaty uzyskane od osoby, ktérej dotyczg i wyrazita ona na ich
przetwarzanie zgode.

W sytuacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktdrej dotyczg, ich przetwarzanie jest zgodne
z prawem, gdy przepis szczegdlny tak stanowi.

Usuniecie danych nie wymaga zgody osoby, ktérej dotycza.

Ocena niezbednosci przetwarzania danych do wypetnienia usprawiedliwionych celéw administratora
danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji - w razie watpliwosci nalezy
kontaktowac sie z reprezentantem.

§3

1. Administrator danych gromadzi i przetwarza dane osobowe w nastepujacych celach:

2.

a. Wykonywanie obowigzkéw pracodawcy w zakresie zatrudnienia pracownikéw (dokumentacja
i przebieg zatrudnienia oraz ptace pracownikow)

b. Realizacja zadan statutowych w stosunku do dzieci, ich prawnych opiekunéw oraz innych oséb
korzystajgcych z ustug Swiadczonych przez administratora danych, w zakresie wykonywanych zadan.

W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, w wypadkach przewidzianych
ustawg nalezy poinformowac te osobe o:

a. adresie swojej siedziby i petnej nazwie,
celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania informacji lub przewidywanych
odbiorcach lub kategoriach odbiorcéw danych,

c. prawie wgladu do swoich danych oraz ich poprawiania,
dobrowolnosci lub obowigzku podania danych - jezeli taki obowigzek istnieje, o jego podstawie
prawnej,

Powyzszy obowigzek administrator danych nakitada na osoby zatrudnione przy gromadzeniu
i przetwarzaniu danych osobowych, zobowigzujac je do jego nalezytego wykonywania.

§4
W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, administrator danych jest
obowigzany poinformowac te osobe, bezposrednio po utrwaleniu zebranych
danych, o:

a. adresie swojej siedziby i petnej nazwie,

b. celuizakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcéw danych,

c. zrédle danych

d. prawie wgladu do swoich danych oraz ich poprawiania,

e. prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne do wypetnienia
usprawiedliwionych celéw administratora danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktérej dane dotycza.
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prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy przetwarzanie jest
niezbedne do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie danych
nie narusza praw i wolnosci osoby, ktérej dane dotyczg, gdy administrator danych zamierza je
przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych.

Powyzszy obowigzek administrator danych naktada na osoby zatrudnione przy przetwarzaniu danych
osobowych, zobowigzujgc je do jego nalezytego wykonywania.

§5
Udostepnianie danych ze zbioru

Na wniosek osoby, ktérej dane dotyczg, administrator danych jest obowigzany, w terminie 30 dni,
poinformowac¢ o przystugujacych jej prawach, a zwtaszcza wskaza¢ w formie zrozumiatej odnosnie danych
osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbiér

3

2) w jaki sposdb zebrano dane
w jakim celu i zakresie dane sg przetwarzane
4) w jakim zakresie oraz komu dane zostaty udostepnione.

Na wniosek osoby, ktérej dane dotyczg, informacji, o ktédrych mowa w ust.1, udziela sie na pismie.
Udostepnienie danych instytucjom moze odbywac sie wytgcznie na pisemny uzasadniony wniosek lub
zgodnie z przepisami prawa

§6

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczg, zawartych w zbiorach
danych, a zwtaszcza prawo do:

a.

uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia administratora danych,
adresu jego siedziby i petnej nazwy,

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze
uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace oraz podania
w powszechnie zrozumiatej formie tresci tych danych,

uzyskania informacji o zrddle, z ktérego pochodza dane jej dotyczace,

uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcéow, ktérym dane te sg udostepnione,

zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo s3 juz zbedne do realizacji, dla ktérego
zostaty zebrane,

prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne do wypetnienia
usprawiedliwionych celéw administratora danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktdrej dane dotyczg,

whniesienie sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy przetwarzanie jest
niezbedne do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie danych
nie narusza praw i wolnosci osoby, ktérej dane dotyczg, gdy administrator danych zamierza je
przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych,
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h. wniesienia do administratora danych zgdania ponownego, indywidualnego rozpatrzenia sprawy
rozstrzygnietej z naruszeniem zakazu ostatecznego rozstrzygniecia indywidualnej sprawy, gdy tres¢
byta wytgcznie wynikiem operacji na danych osobowych prowadzonych w systemie informatycznym.

Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktéorych mowa w ust. 1 pkt.1 - 5,
nie czesciej niz raz na 6 miesiecy.

§7

W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktérego
zostaly zebrane, administrator danych jest obowigzany, bez zbednej zwtoki, do uzupetnienia,
uaktualnienia, sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestionowanych
danych lub ich usuniecia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktorych tryb
ich uzupetnienia, uaktualnienia lub sprostowania okreslajg odrebne ustawy.

Kazda z osdb zatrudnionych przy przetwarzaniu danych w razie powziecia takiej wiadomosci ma obowigzek
o wystgpieniu osoby, ktérej dane dotycza, poinformowac reprezentanta.

&8

Gromadzenie i przetwarzanie danych osobowych

W siedzibie administratora oraz siedzibie obstugi ekonomicznej tworzy sie nastepujace zbiory danych
osobowych:
1) w stosunku do pracownikéw, kadry i personelu:
a) akta osobowe tych oséb
b) ewidencja zwolnien lekarskich,
c) ewidencja oséb zatrudnionych przy ewidencji danych osobowych,
d) listy ptac (w systemie informatycznym)
e) kartoteki zarobkéw pracownikow,
f) ewidencja urlopéw pracownikow,
g) rejestr delegacji stuzbowych personelu,
h) deklaracje ubezpieczeniowe pracownikéw,
i) deklaracje i kartoteki ZUS pracownikdw,
j) oswiadczenia podatkowe pracownikéw
k) oswiadczenia do zasitkéw ZUS (rodzinne, pielegnacyjne, wychowawcze)
[) dowody i dokumenty ksiegowe
m) rejestry archiwum (obejmujace: m.in. akta osobowe pracownikow, listy ptac, kartoteki ptacowe
pracownikéw),
n) rejestr zwigzany z Zaktadowym Funduszem Swiadczen Socjalnych
o) rejestr wypadkow pracownikow
2) w stosunku do dzieci, uczniéw oraz ich prawnych opiekunoéw:
a) indywidualne karty dzieci
b) ksiega ewidencji dzieci i uczniéw
c) opinie i orzeczenia
d) dzienniki terapii grupowej i indywidualnej
e) zbiory oswiadczen rodzicéw lub prawnych opiekundw tych oséb
Dane osobowe s3 gromadzone i przetwarzane w systemie rocznym w postaci elektronicznej (przy uzyciu
sprzetu komputerowego) lub w formie dokumentéw biurowych, w zaleznosci od ich rodzaju.
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Administrator danych jest obowigzany czuwa¢ nad tym, aby dane osobowe byly przetwarzane zgodnie
z prawem, aby byty one zbierane dla oznaczonych, zgodnych z prawem celéw, merytorycznie poprawne
i adekwatne w stosunku do celéw w jakich sg przetwarzane.

Odpowiedzialnos¢ za wykonywanie wynikajacych z ustawy obowigzkdw ponoszg reprezentanci.

5. Osobami uprawnionymi do gromadzenia i przetwarzania danych osobowych s3:

a) Dyrektor i Wicedyrektor Gimnazjum nr 2 w Rybniku

b) referenci, sekretarz szkoty, gtéwny ksiegowy, intendent

c) nauczyciele w przypadku danych zwigzanych z uczniami, ich rodzicami (prawnymi
opiekunami), pedagodzy

d) Inne osoby upowaznione pisemnie przez dyrektora.

&9

Administrator danych prowadzi liste oséb zatrudnionych przy gromadzeniu i przetwarzaniu danych
osobowych, stanowigcy zatacznik nr 1 do niniejszej instrukgji.

Osoby te sg obowigzane zachowaé uzyskane informacje w tajemnicy, co potwierdzajg wtasnorecznym
podpisem wraz ze ztozeniem stosownego oswiadczenia na odpowiednim formularzu, stanowigcym
zatacznik nr 2 i 3 do niniejszej instrukcji. Oswiadczenie to zostaje wigczone do akt osobowych pracownika.
Ponadto kazdy pracownik Gimnazjum nr 2 w Rybniku powinien wyrazi¢ zgode na zbieranie
i przetwarzanie danych osobowych swoich i cztonkdw rodziny (pozostajgcych we wspdlnym gospodarstwie
domowym), w zakresie spraw okreslonych w § 8 niniejszej instrukcji. Zgoda ta winna zosta¢ wyrazona
w o$wiadczeniu zgodnym z wzorem stanowigcym zatacznik nr 4 do niniejszej instrukcji i podlega wtgczeniu
do akt osobowych tego pracownika.

§10

Kazdy nauczyciel Gimnazjum nr 2 w Rybniku, ma obowigzek zebra¢ oswiadczenia woli od rodzicéw
(prawnych opiekunow) swoich dzieci - uczniéw, w ktérych wyrazono zgode na zbieranie i przetwarzanie
danych osobowych zaréwno tych dzieci, jak i ich prawnych opiekunéw, w zakresie okreslonym w § 3 pkt.
1b niniejszej instrukgcji.

Oswiadczenie woli, o ktérym mowa w pkt. 1, winno by¢ sktadane, przez co najmniej jednego z rodzicéw lub
prawnych opiekundw, na formularzu stanowigcym zatacznik nr 5 do niniejszej instrukcji.

§11
Szczegodlne zasady bezpieczenstwa i ochrony danych osobowych przetwarzanych
elektronicznie

Dane osobowe, sg gromadzone i przechowywane w urzgdzeniach elektronicznych (komputerach,
dyskietkach, ptytach CD) a przede wszystkim w postaci akt.
Obszarem przetwarzania danych osobowych z uzyciem sprzetu elektronicznego sg w placéwkach
pomieszczenia sekretariatu, ksiegowosci, gabinet Dyrektora i Wicedyrektora, pedagoga, biblioteki oraz sale
lekcyjne (dziennik elektroniczny).
Administrator jest odpowiedzialny za zabezpieczenie zbioréw danych osobowych poprzez przeciwdziatanie
dostepowi do informatycznych baz danych oséb nieupowaznionych, a w szczegdlnosci za:

a. nadzér nad funkcjonowaniem mechanizmdw uwierzytelniania uzytkownika oraz kontroli dostepu

do danych osobowych

b. podejmowanie odpowiednich dziatan w wypadku wykrycia naruszen systemu.
Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem.

1) Dane osobowe przetwarzane sg z uzyciem dedykowanych serwerdw, komputeréw stacjonarnych.
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2) Hasto uzytkownika powinno mie¢ minimum 8 znakdw i by¢ zmieniane w przypadku :
e Systemu SIO - co 30 dni,
e HERMES - co 30 dni,
e Sekretariat Optivum - co 30 dni,
e Dziennik Lekcyjny Optivum - co 30 dni,
e Ptace Optivum - co 30 dni,
e Ksiegowos¢ Optivum - co 30 dni,
e  Faktury Optivum, —co 30 dni,
e Ptatnik - co 30 dni,
e  Arkusz Organizacyjny — co 30 dni,
e Inwentarz Optivum —co 30 dni,
e  Optaty Optivum — co 30 dni,
e Kadry Optivum - co 30 dni.

3) Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych. Uzytkownik nie
moze udostepnic¢ swojego identyfikatora oraz hasta jak rdwniez dostepu do stanowiska roboczego
po uwierzytelnieniu w systemie osobom nieuprawnionym ani zadnej osobie postronne;j;

4) Hasto uzytkownika, umozliwiajgce dostep do systemu informatycznego, nalezy utrzymywac
w tajemnicy, réwniez po uptywie jego waznosci;

5) Wszystkie hasta dostepowe do urzadzern powinny podlega¢ okresowej zmianie, dokonywanej
z czestotliwoscig dostosowang do rodzaju i znaczenia danych podlegajgcych gromadzeniu
i przetwarzaniu. Zmiana ta winna nastepowac nie rzadziej niz raz w roku kalendarzowym.

6) W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona, uzytkownik
zobowigzany jest do natychmiastowej zmiany hasta, lub w razie probleméw powiadomi¢ o tym
fakcie dyrektora Szkoty

§12
Procedury rozpoczecia, zwieszenia i zakonczenia pracy.

W pomieszczeniach, do ktérych dostep maja nieuprawnione osoby trzecie, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposdb, by uniemozliwi¢ tym osobom wglagd w dane
osobowe wyswietlane na ekranach tych urzadzen.

Wszystkie komputery biorgce udziat w przetwarzaniu danych osobowych winny by¢ zabezpieczone przed
nagtym zanikiem napiecia oraz niepowotanym dostepem.

Wszystkie komputery winny by¢ systematycznie sprawdzane przy uzyciu oprogramowania do wykrywania
i usuwania wiruséw komputerowych.

Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania petnej i poprawnej operacji
wylogowania z aplikacji i poprawnego zamkniecia systemu;

Uzytkownik ma obowigzek wylogowania sie w przypadku zakonczenia pracy. Stanowisko komputerowe nie
moze pozosta¢ z uruchomionym i dostepnym systemem bez nadzoru pracujgcego na nim pracownika;
Przebywanie o0sd6b  nieuprawnionych w pomieszczeniach  znajdujgcych sie  na  obszarze,
w ktérym sg przetwarzane dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich
przetwarzania;

Pomieszczenia, w ktorych przetwarzane sy dane osobowe, nalezy zamykaé, na czas nieobecnosci oséb
zatrudnionych, w sposdb uniemozliwiajgcy dostep do nich osobom trzecim;

Uzytkownik niezwtocznie powiadamia dyrektora Szkoty , w przypadku podejrzenia fizycznej ingerencji
w przetwarzane dane osobowe lub uzytkowane narzedzia programowe lub sprzetowe. Wodwczas,
uzytkownik jest zobowigzany do natychmiastowego wytgczenia sprzetu
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§13

Nosniki informacji oraz wydruki z danymi osobowymi, ktdre nie sg przeznaczone do udostepnienia przechowuje
sie w warunkach uniemozliwiajgcych dostep do nich osobom trzecim.

§14

1. Klucze od pomieszczen, w ktérych wykonywane jest przetwarzanie danych osobowych, znajdujg sie
w dyspozycji osdb zatrudnionych przy przetwarzaniu danych i nie sg udostepniane osobom postronnym,
ani innym pracownikom administratora danych, za wyjatkiem personelu sprzatajgcego i usuwajacego
zaistniate w tych pomieszczeniach awarie.

2. Przebywanie w tych pomieszczeniach osdb nieuprawnionych do zapoznania sie z danymi osobowymi jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych.

§15

1. Dostep do zbioréw danych osobowych znajdujacych sie na dyskach nastepuje po wprowadzeniu hasta,
ktore znane jest tylko osobie przetwarzajacej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.

3. W razie przerwania pracy, przy urzadzeniu powinien funkcjonowac wygaszacz ekranu komputera.

4. W przypadku podejrzenia, iz wiadomos¢ o sposobie dostepu do elektronicznej bazy danych uzyskata osoba
do tego niepowotana, osoba przetwarzajgca dane powinna dokonac zmiany hasta, jednoczesnie informujac
o tym niezwtocznie Dyrektora Gimnazjum nr 2 w Rybniku.

5. Niezwioczne powiadomienie Dyrektora placowki, konieczne jest rowniez, w razie stwierdzenia innego
naruszenia systemow informatycznych, niz wymienione w pkt. 4.

§16
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi do ich
przetwarzania oraz sposob zabezpieczenia przed dziataniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed utratg lub uszkodzeniem za
pomoca:

a) urzadzen zabezpieczajacych przed awarig zasilania lub zaktdceniami w sieci zasilajacej,
b) sporzadzanie kopii zapasowych ( kopie petne).

2. Petne kopie zapasowe zbiorow danych tworzone sg minimum 2 razy w ciggu roku;

3. W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu nalezy
wykona¢ bezwzglednie petng kopie zapasowg systemu;

4. Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do odtworzenia
w przypadku awarii systemu. Za przeprowadzenie tych czynnosci odpowiada uzytkownicy systemow
informatycznych

5. Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢ w sposdb
uniemozliwiajacy odczyt danych.

6. Elektroniczne bazy danych osobowych winny by¢ systematycznie archiwizowane.

7. Dane nalezy okresowo zapisywac i zabezpiecza¢, w sposob odpowiedni do skutecznego zabezpieczenia
przed ich trwatg i nieodwracalng utrata.

8. Kopie danych winny by¢ wykonywane na nosnikach magnetycznych i odpowiednio magazynowane,
w sposob zapewniajacy ich bezpieczeristwo.
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Zarzadzenie Dyrektora Gimnazjum nr 2 w Rybniku nr 1/2012 z dnia 26 marca 2012
w sprawie zatwierdzenia , Instrukcji bezpieczenstwa przetwarzania

i ochrony danych osobowych w Gimnazjum nr 2 w Rybniku”

W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat oprogramowania
zabezpieczajgcego system wskazujgcy na zaistnienie zagrozenia lub rozpozna tego typu zagrozenie,
zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci w systemie i niezwtocznie skontaktowac sie
z Dyrektorem Szkoty

Przy korzystaniu z poczty elektronicznej nalezy zwrdci¢ szczegdlng uwage na otrzymywane zataczniki
dotaczane do tresci wiadomosci. Zabrania sie otwierania zatacznikdédw i wiadomosci poczty elektronicznej
od ,niezaufanych” nadawcoéw.

Zabrania sie uzytkownikom komputeréw, wyltaczania, blokowania odinstalowywania programoéow
zabezpieczajgcych komputer (skaner antywirusowy, firewall) przed oprogramowaniem ztosliwym oraz
nieautoryzowanym dostepem.

§17
Ustalenia koncowe

Osobom korzystajgcym z systemu informatycznego, w ktérym przetwarzane sg dane osobowe w szkole
zabrania sie: ujawniania loginu i hasta wspétpracownikom i osobom z zewnatrz,

pozostawiania haset w miejscach widocznych dla innych oséb,

udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

udostepniania osobom nieuprawnionym programoéw komputerowych zainstalowanych w systemie,
uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

przenoszenia programoéw komputerowych, dyskow twardych z jednego stanowiska na inne,

kopiowania danych na nosniki informacji (dyski zewnetrzne, ptyty CD/DVD, Pen Driv-y itp.), kopiowania na
inne systemy celem wynoszenia ich poza szkote,

samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych w tym rdéwniez
programdw do uzytku prywatnego;

uzywania nosnikéw danych udostepnionych przez osoby postronne,

przesytania dokumentow i danych z wykorzystaniem konta pocztowego prywatnego (nie stuzbowego),
otwierania zafacznikdw i wiadomosci poczty elektronicznej od nieznanych i ,niezaufanych” nadawcéw,
uzywania nos$nikow danych niesprawdzonych, niewiadomego pochodzenia Iub niezwigzanych
z wykonywang pracg; w przypadku koniecznosci uzycia niesprawdzonych przenosnych nosnikéw danych,
nalezy zgtosi¢ te nos$niki, w celu sprawdzenia - przeskanowania programem antywirusowym,

tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich zabezpieczern miejsca ich
przechowywania.

19.1 Ponadto zabrania sie:

1.

6.
7.
8.

wyrzucania dokumentow zawierajgcych dane osobowe bez uprzedniego ich trwatego zniszczenia (nalezy
przekazaé takie dokumenty do sekretariatu szkoty celem zniszczenia
ich w niszczarce o wysokim stopniu bezpieczeristwa DIN)

pozostawiania dokumentéw, kopii dokumentéw zawierajgcych dane osobowe w drukarkach,
kserokopiarkach,

pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen,
w ktorych przetwarza sie dane osobowe,

pozostawiania bez nadzoru o0séb trzecich przebywajacych w  pomieszczeniach  szkoty,
w ktorych przetwarzane sg dane osobowe,

pozostawiania dokumentow na biurku po zakonczonej pracy, pozostawiania otwartych dokumentéw na
ekranie monitora bez blokady konsoli,

ignorowania nieznanych osdéb z zewnatrz poruszajgcych sie w obszarze przetwarzania danych osobowych,
przekazywania informacji bedgcymi danymi osobowymi osobom nieupowaznionym,

ignorowania zapisow Polityki Bezpieczenstwa szkoty.

19.2 Konieczne jest:

1.

postugiwanie sie wtasnym loginem i hastem w celu uzyskania dostepu do systemoéw informatycznych,

str. 8 Zarzgdzenie nr 1/2012 z dnia 26 marca 2012



Zarzadzenie Dyrektora Gimnazjum nr 2 w Rybniku nr 1/2012 z dnia 26 marca 2012
w sprawie zatwierdzenia , Instrukcji bezpieczenstwa przetwarzania

i ochrony danych osobowych w Gimnazjum nr 2 w Rybniku”

2. tworzenia haset trudnych do odgadniecia dla innych,

3. traktowanie konta pocztowego szkoty jako narzedzia pracy i wykorzystywanie go jedynie
w celach stuzbowych,

4. nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

6. zabezpieczenie sprzetu komputerowego przed kradziezg lub nieuprawnionym dostepem do danych,
wylogowywanie sie z programu zawierajgcego dane osobowe w trakcie opuszczania stanowiska pracy

v

19.3. Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zgtasza¢ bezposredniemu przetozonemu.

§18
Odpowiedzialno$¢ za naruszenie instrukgcji

Osoba przetwarzajgca dane, ktéra stwierdzita niebezpieczeristwo naruszenia przepisow instrukcji i nie
poinformowata o tym Dyrektora placéwki w przypadku zaistnienia naruszenia postanowien wynikajgcych
z niniejszej instrukcji ponosi¢ bedzie odpowiedzialnos¢ odszkodowawczg wobec pracodawcy, na zasadach
okreslonych w odrebnych przepisach.

§19
Zmiany instrukgcji

Wszelkie zmiany w powyzszej instrukcji wprowadzane przez administratora danych skuteczne sg wobec
wszystkich osdb, ktérych dotycza, z chwilg ich doreczenia tym osobom na pismie.

§20
Moc obowigzujaca

1. Niniejsza instrukcja zostaje wprowadzona zarzadzeniem Dyrektora Gimnazjum nr 2 w Rybniku,
i obowigzuje od dnia jej podpisania.

2. Dyrektor placéwki zobowigzany jest zapewni¢ umieszczenie treSci niniejszej instrukcji
W miejscu i w sposob zapewniajacy swobodng mozliwos¢ zapoznania sie z jego trescig, przez pracownikow
uprawnionych do gromadzenia i przetwarzania danych osobowych.
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Zarzadzenie Dyrektora Gimnazjum nr 2 w Rybniku nr 1/2012 z dnia 26 marca 2012
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ZAtACZNIK NR 1 DO INSTRUKCJI
w sprawie ochrony danych osobowych obowiqzujgcej w Gimnazjum nr 2 w Rybniku

Ustala sie nastepujacy liste oséb zatrudnionych przez Administratora przy gromadzeniu
i przetwarzaniu danych osobowych zwigzanych z dziatalnoscig placéwki:

A) W zakresie gromadzenia i przetwarzania danych osobowych pracownikéw, kadry
i personelu placéwki uprawnionymi sg nastepujace osoby:

R — Dyrektor szkoty

2 e — Wicedyrektor szkoty
3 — gtéwna ksiegowa
Ao — sekretarz szkoty
T —referent

6. e - refernet

B) W zakresie gromadzenia i przetwarzania danych osobowych dzieci - uczniéw oraz ich
rodzicéw lub opiekundw prawnych sg nastepujgce osoby:

Lo — Dyrektor szkoty

21 e — Wicedyrektor szkoty
3 ——— —referent
Ao - intendent

5. Nauczyciele zatrudnieni zgodnie z arkuszem organizacyjnym (pedagodzy, logopedzi).
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ZAtACZNIK NR 2 DO INSTRUKCJI
w sprawie ochrony danych osobowych obowiqzujgcej w Gimnazjum nr 2 w Rybniku

Imie i nazwisko pracownika:

Stanowisko stuzbowe:

Oswiadczenie pracownika

Jako pracownik upowazniony do gromadzenia i przetwarzania danych osobowych: pracownikéw, kadry
i personelu w Gimnazjum nr 2 w Rybniku oraz dzieci - uczniow placéwki jak tez ich rodzicéw lub opiekundow
prawnych, ktore to dane sg gromadzone w zakresie niezbednym do prawidtowego funkcjonowania
placéwki zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926 z pdz. zmianami)

os$wiadczam, co nastepuje:

Zapoznatam/em sie z trescig wyzej wymienionej ustawy oraz z trescig Instrukcji w sprawie ochrony danych
osobowych obowigzujgcej w Gimnazjum nr 2 w Rybniku, szczegdlnie w zakresie dotyczacym zasad
gromadzenia i przetwarzania danych osobowych. Zobowigzuje sie do starannego i rzetelnego wykonywania
wszystkich obowigzkéw wynikajagcych z obowigzujgcych przepisow prawa i instrukcji wewnetrznych
placéwki. Zobowigzuje sie do zachowania w tajemnicy przed wszystkimi nieupowaznionymi, w swietle
obowigzujacych przepiséw prawa, osobami trzecimi wszystkich danych osobowych, ktére gromadze
i przetwarzam w zwigzku z wykonywaniem powierzonych mi obowigzkdw. Zobowigzuje sie do nie
wykorzystywania, w celach innych niz prawidlowe wykonywanie powierzonych mi obowigzkdw,
jakichkolwiek danych osobowych, ktdre gromadze i przetwarzam.

Rybnik, dnia

(czytelny podpis — imie i nazwisko pracownika)

Potwierdzam, w imieniu pracodawcy, wtasnoreczno$¢ ztozonego przez pracownika na niniejszym
dokumencie podpisu.
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ZAtACZNIK NR 3 DO INSTRUKCJI
w sprawie ochrony danych osobowych obowiqzujgcej w Gimnazjum nr 2 w Rybniku

Imig i nazwisko nauczyciela :

Stanowisko stuzbowe:

Oswiadczenie nauczyciela

Jako nauczyciel upowazniony do gromadzenia i przetwarzania danych osobowych dzieci — uczniéw
Gimnazjum nr 2 w Rybniku jak tez ich opiekundéw prawnych, ktore to dane sg gromadzone w zakresie
niezbednym do prawidtowego funkcjonowania placowki zgodnie z przepisami ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdZ. zmianami)
oswiadczam, co nastepuje:

Zapoznatam/em* sie z trescig wyzej wymienionej ustawy oraz z treScig Instrukcji w sprawie ochrony
danych osobowych obowigzujgcej w Gimnazjum nr 2 w Rybniku, szczegdlnie w zakresie dotyczacym zasad
gromadzenia i przetwarzania danych osobowych. Zobowigzuje sie do starannego i rzetelnego wykonywania
wszystkich obowigzkdw wynikajgcych z obowigzujacych przepiséw prawa i instrukcji wewnetrznych
placéwki. Zobowigzuje sie do zachowania w tajemnicy przed wszystkimi nieupowaznionymi, w Swietle
obowigzujacych przepisdw praw, osobami trzecimi wszystkich danych osobowych, ktére gromadze
i przetwarzam oraz do ktérych mam wglad w zwigzku z wykonywaniem powierzonych mi obowigzkow.
Zobowiazuje sie do nie wykorzystywania, w celach innych niz prawidtowe wykonywanie powierzonych mi
obowigzkow, jakichkolwiek danych osobowych, ktére gromadze i przetwarzam. Jednoczesnie zobowigzuje
sie do rzetelnego biezgcego uzupetniania i aktualizowania danych dotyczacych uczniéw placéwki.

Rybnik, dnia

(Czytelny podpis — imie i nazwisko nauczyciela)

Potwierdzam, w imieniu pracodawcy, wtasnorecznos¢ ztozonego przez pracownika na niniejszym
dokumencie podpisu.

str. 12 Zarzgdzenie nr 1/2012 z dnia 26 marca 2012



Zarzadzenie Dyrektora Gimnazjum nr 2 w Rybniku nr 1/2012 z dnia 26 marca 2012
w sprawie zatwierdzenia , Instrukcji bezpieczenstwa przetwarzania

i ochrony danych osobowych w Gimnazjum nr 2 w Rybniku”

ZAtACZNIK NR 4 DO INSTRUKCJI
w sprawie ochrony danych osobowych obowiqzujgcej w Gimnazjum nr 2 w Rybniku

Imie i nazwisko pracownika:

Stanowisko stuzbowe:

Oswiadczenie informacyjne dla pracownikéw Gimnazjum nr 2 w Rybniku.

Zgodnie z wymogami ustawy o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z podi.
zmianami) informuje Pana/Pania, ze Administrator danych osobowych tj. Gimnazjum nr 2 w Rybniku zbiera
i przetwarza dane osobowe Pana/Pani oraz dane osobowe pozostatych cztonkédw Pana/Pani rodziny i oséb
pozostajagcych we wspdlnym gospodarstwie domowym, w zakresie niezbednym do prawidtowego
wykonywania obowigzkéw tej placéwki jako zaktadu pracy i innych wynikajacych z przepiséw prawa
obowigzkéow, a w szczegdlnosci w zakresie kadrowo-ptacowym, statystyczno-sprawozdawczym
i dotyczagcym ubezpieczen spotecznych i zdrowotnych. Informuje, jednoczesnie, ze przystuguje Panu/Pani
prawo do wgladu danych oraz uzupetnienia, uaktualnienia oraz zgdania prostowania zgromadzonych
danych w razie stwierdzenia, ze dane te sg niekompletne, nieaktualne lub nieprawdziwe. Jednoczesnie
informuje, ze Administrator danych osobowych tj. Gimnazjum nr 2 w Rybniku dotozy wszelkich staran, aby
dane byty zbierane, przetwarzane i chronione zgodnie z prawem.

Rybnik, dnia ..ccoeeeiiiiiiiiiine e

(podpis i pieczec¢ reprezentanta Administratora)

Oswiadczenie pracownika

Oswiadczam, ze w dniu dzisiejszym zapoznatem/-am sie z przekazang mi informacjg dotyczacy zasad
i potrzeb gromadzenia danych moich i cztonkdw mojej rodziny oraz pozostajacych ze mng we wspdlnym
gospodarstwie domowym. Oswiadczam takze, ze wyrazam zgode na gromadzenie i przetwarzanie przez
Administratora danych osobowych tj. Gimnazjum nr 2 w Rybniku danych osobowych moich, cztonkéw
mojej rodziny oraz osdb pozostajacych ze mng we wspdlnym gospodarstwie domowym, w zakresie
niezbednym do prawidtowego wykonywania obowigzkéw tej placéwki jako zaktadu pracy i innych
wynikajacych z przepisdw prawa obowigzkéw, a w szczegdlnosci w zakresie kadrowo-ptacowym,
statystyczno-sprawozdawczym i dotyczgcym ubezpieczen spotecznych i zdrowotnych. Oswiadczam takze, iz
zostatem/-am pouczony nalezycie o przystugujgcych mi uprawnieniach w zakresie mozliwosci wgladu do
gromadzonych danych oraz o mozliwosci ich uzupetniania oraz zadania sprostowania w razie stwierdzenia,
ze dane te sg niekompletne, nieaktualne lub nieprawdziwe.

Rybnik, dnia .....ccccvveveeieeieeeee e, r.

(czytelny podpis - imie i nazwisko pracownika)
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ZAtACZNIK NR 5 DO INSTRUKCII w sprawie ochrony danych osobowych obowiqzujgcej
w Gimnazjum nr 2 w Rybniku

Imie i nazwisko:

Status wobec Administratora:

Oswiadczenie informacyjne dla ustawowych przedstawicieli dzieci — uczniow
korzystajqcych z ustug Gimnazjum nr 2 w Rybnik

Zgodnie z wymogami ustawy o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdz. zmianami)
informuje Pana/Panig, ze Administrator danych osobowych tj. Gimnazjum nr 2 w Rybniku zbiera
i przetwarza dane osobowe Pana/Pani oraz dane osobowe pozostatych cztonkéw Pana/Pani rodziny i osdb
pozostajgcych we wspdlnym gospodarstwie domowym, w zakresie niezbednym do prawidtowego wykonywania
obowigzkoéw tej placéwki w zwigzku z realizowaniem przez nig celéw statutowych w przedmiocie dziatalnosci
na rzecz dzieci. Informuje, jednoczesnie, ze przystuguje Panu/Pani prawo do wgladu danych oraz uzupetnienia,
uaktualnienia oraz zadania prostowania zgromadzonych danych w razie stwierdzenia, ze dane te s3
niekompletne, nieaktualne lub nieprawdziwe. Ponadto informuje, ze Administrator danych osobowych tj.
Gimnazjum nr 2 w Rybniku dotozy wszelkich staran, aby dane byty zbierane, przetwarzane i chronione zgodnie
z prawem.

Rybnik, dnia .......cccceeeeiiiiiiieeeieen,

(podpis i piecze¢ reprezentanta Administratora)

Oswiadczenie osoby trzeciej

Oswiadczam, ze w dniu dzisiejszym zapoznatem/am sie z przekazang mi informacjg dotyczgcg zasad i potrzeb
gromadzenia i przetwarzania danych osobowych moich i cztonkdédw mojej rodziny oraz pozostajgcych ze mng we
wspolnym gospodarstwie domowym. Oswiadczam takze, ze wyrazam zgode na gromadzenie i przetwarzanie
przez Administratora danych osobowych tj. Gimnazjum nr 2 w Rybniku danych osobowych moich, cztonkéw
mojej rodziny oraz 0s6b pozostajgcych ze mng we wspdlnym gospodarstwie domowym, w zakresie niezbednym
do prawidtowego wykonywania obowigzkéw tej placowki w zwigzku z realizowaniem przez nig celéw
statutowych w zakresie dziatalnosci na rzecz dzieci, a w szczegdlnosci w zakresie tej formy jej dziatalnosci,
z ktoérej korzystam ja lub moje dziecko/ dziecko ktdrego jestem reprezentantem ustawowym. Oswiadczam
takze, ze zostatam/tem pouczony nalezycie o przystugujacych mi uprawnieniach w zakresie mozliwosci wgladu
do gromadzonych danych oraz o mozliwosci ich uzupetniania, uaktualniania oraz zgdania prostowania w razie
stwierdzenia, ze dane te sg niekompletne, nieaktualne lub nieprawdziwe.

Rybnik, dnia .......ccoceveviiveeieeee, r.

(czytelny podpis reprezentanta ustawowego dziecka)

str. 14 Zarzgdzenie nr 1/2012 z dnia 26 marca 2012



