Zatacznik do zarzadzenia nr 13/2010/2011- Polityka bezpieczeristwa danych osobowych

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Polityka bezpieczenstwa danych osobowych powstata w oparciu o przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych i rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

W Gimnazjum nr 2 w Rybniku stosuje sie wysoki poziom bezpieczenstwa przetwarzania
danych osobowych w systemach informatycznych, poniewaz co najmniej jeden komputer, na
ktorym zainstalowane jest oprogramowanie wykorzystywane do przetwarzania danych
osobowych, potaczony jest z siecig publiczna.

Wykaz budynkéw, pomieszczen lub czesci pomieszczenn tworzacych obszar, w ktorym
przetwarzane sg dane osobowe

Dane osobowe przetwarzane s3 w budynku Gimnazjum nr 2 w Rybniku przy
ul. Grunwaldzkiej 18, w pomieszczeniach sekretariatu, Dyrektora, Zastepcy Dyrektora i
Gtéwnego Ksiegowego.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

W Gimnazjum nr 2 w Rybniku dane osobowe przetwarzane sg w zbiorach papierowych
oraz odpowiadajgcych im systemach i programach informatycznych.

Wykaz zbiordw danych osobowych i programoéw zastosowanych do ich przetwarzania:

Zbior danych osobowych Program zastosowany do ich przetwarzania
Dane uczniow Nabor Optivum, Sekretariat Optivum
Dane organizacyjne Arkusz Optivum
Dane pracownikdéw Kadry Optivum, Ptace Optivum
Dane kasowe Kasa Optivum




Opis struktury zbiorow danych osobowych wskazujgcych zawartos¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi

Zbiér danych ,dane ucznidow” zawiera nastepujgce pola:

— nazwisko i imiona,

— numer PESEL,

— adres zamieszkania,

— data i miejsce urodzenia,

— imiona i nazwisko rodzicéw (prawnych opiekundéw).

Zbiér danych ,,dane organizacyjne” zawiera nastepujace pola:
— nazwisko i imiona,

— numer PESEL,

— pteg,

— data urodzenia,

— staz pracy,

— petniona funkcja,

— stopien awansu zawodowego,

— wynagrodzenie.

Zbioér danych ,,dane pracownikéow” zawiera nastepujace pola:
— nazwisko i imiona,

— imiona rodzicéw

— data i miejsce urodzenia

— numer PESEL,

— numer NIP,

— seria i numer dowodu osobistego,
— nazwisko rodowe,

— obywatelstwo,

— oddziat NFz,

— urzad skarbowy,

— adres statego zameldowania

— adres zamieszkania

— adres korespondencyjny

— wyksztatcenie,

— staz pracy,

— ilo$¢ godzin,

— wynagrodzenie,

— stosunek do stuzby wojskowe;j.



Zbiér danych ,dane kasowe” zawiera nastepujgce pola:
— nazwisko i imiona lub nazwa firmy,

— adres zamieszkania lub siedziby firmy,

— numer NIP,

— numer REGON lub PESEL,

— dokument tozsamosci, jego serie i numer.

Sposob przeptywu danych pomiedzy poszczegélnymi systemami

Program Nabér Optivum dostarcza dane kandydatéw (i odbiera dane przyjetych uczniéw)
i przesyta je do programu Sekretariat Optivum. Ponadto Sekretariat Optivum przejmuje
plany nauczania oddziatéw z Arkusza Optivum.

Sekretariat Optivum, Kadry Optivum oraz Arkusz Optivum eksportuje dane do Integratora
SIO-Optivum.

Program Kadry Optivum dostarcza dane ptacowe do programu Ptace Optivum.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych

Poufnosc:

— upowaznienie do przetwarzania danych osobowych,

— rejestr oséb upowaznionych do przetwarzania danych osobowych,

— identyfikator uzytkownika i hasto dostepu,

— uzytkownik musi obowigzek zablokowania stacji roboczej lub wylogowania sie z systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
czasowego opuszczenia stanowiska pracy,

— zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych
poprzedzone jest zabezpieczeniem przed nieuprawnionym dostepem dodatkowych
nosnikdow danych, takich jak dyskietki, ptyty CD i inne, zawierajgcych dane osobowe,

— nosniki informatyczne zawierajgce dane osobowe lub kopie systeméw informatycznych
stuzgcych do przetwarzania danych osobowych s3 przechowywane w sposdb
uniemozliwiajgcy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych,

— przed ich likwidacjg nosnikow informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemoéw informatycznych stuzgcych do przetwarzania danych osobowych
dane osobowe zostajg usuniete lub uszkodzone w sposéb uniemozliwiajacy ich odczyt,

— po uptywie okresu uzytecznosci lub przechowywania, dane osobowe zostajg skasowane
lub zniszczone tak, aby nie byto mozliwe ich odczytanie,

— zakaz wynoszenia poza pomieszczenia stanowigce obszar przetwarzania danych
osobowych elektronicznych nosnikéw informacji zawierajgcych dane osobowe oraz kopie
zapasowe,



elektroniczne nosniki informacji zawierajgcych dane osobowe oraz kopie zapasowe,
a takze wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sj
w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych, w sposdb zabezpieczajagcy je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem i zniszczeniem,

uszkodzony lub zuzyty nosnik informacji zwierajacy dane osobowe zostaje fizycznie
zniszczony tak, aby nie byto mozliwe odczytanie danych osobowych,

dane osobowe przesytane poprzez sie¢ Internet zabezpieczone s3 poprzez Srodki
kryptograficznej ochrony,

przeglady i konserwacje sprzetu komputerowego oraz no$nikéw informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych
obszar przetwarzania danych osobowych,

w przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on zostaé
pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub skasowanie
danych lub naprawa powinna zosta¢ przeprowadzona w obecnosci administratora
danych,

ekrany komputeréw umieszczone s3 w sposdb uniemozliwiajgcy obserwacje
przetwarzania danych przez osoby postronne,

dokumenty papierowe i zewnetrze nos$niki komputerowe, gdy nie sg uzywane,
a szczegblnie poza godzinami pracy, przechowywane s3 w zamykanych szafach lub
innego rodzaju zabezpieczanych meblach,

fotokopiarki zostajg zablokowane lub w inny sposdb chronione przed nieuprawnionym
uzyciem poza normalnymi godzinami pracy,

kazdy dokument zawierajacy dane osobowe lub inne dane umozliwiajgce identyfikacje
0sOb, po ustaniu jego uzytecznosci przenosi sie do archiwum lub o ile nie podlega
archiwizacji — usuwa sie w niszczarce do papieru,

elektroniczne archiwa danych osobowych zgromadzone na ptytach CD lub DVD s3
przechowywane w zabezpieczonym miejscu innej strefy pozarowe;j.

Integralnos¢:

upowaznienie do przetwarzania danych osobowych,

uzytkownik musi obowigzek zablokowania stacji roboczej lub wylogowania sie z systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
czasowego opuszczenia stanowiska pracy,

zakonczenie pracy w systemie stuzagcym do przetwarzania danych osobowych
poprzedzone jest zabezpieczeniem przed nieuprawnionym dostepem dodatkowych
nosnikdw danych, takich jak dyskietki, ptyty CD i inne, zawierajgcych dane osobowe,
uszkodzony lub zuzyty nosnik informacji zwierajagcy dane osobowe zostaje fizycznie
zniszczony tak, aby nie byto mozliwe odczytanie danych osobowych,



dane osobowe przesytane poprzez sie¢ Internet zabezpieczone s3 poprzez S$rodki
kryptograficznej ochrony,

w przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on zostaé
pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub skasowanie
danych lub naprawa powinna zostaé¢ przeprowadzona w obecnosci administratora
danych.

sie¢ komputerowa skanowana jest dynamicznie pod katem wystepowania wiruséw
komputerowych,

kluczowe systemy chronione sg przez systemy podtrzymania napiecia UPS,

niemozliwe jest zalogowanie sie do systemu jako anonimowy uzytkownik.

Rozliczalnos¢:

identyfikator uzytkownika i hasto dostepu,

zakaz przydzielania identyfikatora danego uzytkownika innemu uzytkownikowi, nawet po
wyrejestrowaniu tego pierwszego z systemu informatycznego stuigcego do
przetwarzania danych osobowych,

zakaz wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu
innego uzytkownika,

w systemie informatycznym stuzagcym do przetwarzania danych osobowych
odnotowywane sg informacje o odbiorcach danych, a w szczegélnosci imie i nazwisko lub
nazwa odbiorcy, data udostepnienia oraz zakres udostepnienia.



